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CM Timis

Prin prezenta nota va aducem la cunostinta urmatoarea situatie tehnica, identificata azi, 05.10.2024, ora
23:30.

Tn urma analizei integritatii datelor am constatat ca procesul de decriptare a buletinelor de vot, pentru CM
Timis, nu a functionat corespunzator.

Astfel, la CM Timis, dintr-un numar total de 986 voturi exprimate online si transmise spre centralizare, nu a
fost finalizat procesul de decriptare pentru un numar de 485 voturi.

Din verificarile efectuate a rezultat faptul ca procedura de decriptare s-a intrerupt, avand ca posibila explicatie
suprasolicitarea serverelor.

Tn procesul de decriptare, serverele sunt nevoite sa efectueze operatii criptografice complexe pentru fiecare
buletin de vot, ceea ce necesita o putere de calcul considerabild. Aceasta stare a fost agravata de urmatorii

factori:

e Concurenta ridicata intre procese. Mai multe procese de decriptare au rulat simultan, crescand
cerintele de resurse ale serverelor. Acest lucru a dus la o incdrcare semnificativa a procesorului,
intarzieri in executia operatiilor de decriptare, ducand in cele din urma la intreruperea proceselor de
decriptare pentru CM Timis.

e Managementul deficitar al memoriei. Procesele criptografice necesita o cantitate semnificativa de
memorie pentru a gestiona operatiile cu chei publice si private. Acest lucru nu a fost anticipat, dat
fiind faptul ca aceastd solutie nu a mai fost utilizat pand acum, pe un asemenea volum de date. in
urma analizei am constatat ca memoria alocata serverului a fost insuficientd. Aceasta dimensionare
necorespunzatoare a memoriei a cauzat intreruperi ale procesului de decriptare.

Desi solutia particulara de decriptare a fost testata extensiv, acest aspect al intreruperii procesului nu a fost
analizat suficient, testele de decriptare fiind facute pe un set redus de date.

Tindnd cont de aceste aspecte, am intreprins urmatoarele actiuni:

1. Am efectuat un backup complet al bazei de date, la momentul identificarii situatiei, pentru

conservarea datelor, in vederea auditarii.
2. Am efectuat o copie a tabelei ce stocheaza rezultatele votului, in forma existenta la momentul

identificarii situatiei, pentru analiza comparativa.
3. Am remediat problemele identificate, in sensul finalizarii procesului de decriptare pentru CM Timis.
4. Am regenerat clasamentul votului pentru CM Timis.

n anexe se va putea vedea comparativ rezultatul votului, comunicat citre CM Timis, la momentul finalizarii
votului (pe baza datelor obtinute din procesul de decriptare, proces care nu a fost efectuat complet) si
rezultatele finale dupa remedierea problemei.

Dorim sa subliniem faptul cd procesul de identificare si remediere a problemei a fost realizat cu maxima
transparenta si rigurozitate. Tn plus fatd de documentatia anexatd, va putem pune la dispozitie orice detalii
suplimentare legate de etapele tehnice ale procesului de decriptare, pentru o verificare amanuntita. Orice
investigatie suplimentara din partea dumneavoastrd va beneficia de acces complet la toate informatiile
stocate si vom colabora indeaproape pentru a asigura o rezolvare rapida si corecta.



Totodatd, vom implementa masuri suplimentare de monitorizare si optimizare pentru a preveni aparitia unor
situatii similare pe viitor si pentru a intdri increderea in procesele tehnice si operationale.

Fata de aspectele mentionate si prin raportare la situatia curentd, recomandam urmdtoarele actiuni:

- Informarea CM Timis cu privire la situatia tehnica intdmpinata;
- Transmiterea cdtre acestea a rezultatelor finale;
- Actualizarea clasamentelor pe baza ultimelor date disponibile.

Va aducem la cunostintd aceasta situatie pentru a dispune in consecinta.

Cu deosebita consideratie,




